TEMAT 2. ZJAWISKO BIOTERRORYZMU, POSTEPOWANIE W PRZYPADKU
ZAGROZEN BIOTERRORYZEM.

Wspoélczesne organizacje reprezentujgce tzw. ,terror innowacyjny”’, maja duzg zdolnosé¢
przystosowania si¢ do nowych warunkéw 1 wiele przemawia za tym, ze daza one do pozyskania
broni biologicznej (B) — wiruséw, bakterii i toksyn — glownie przez samodzielne jej wytworzenie
poniewaz jej wyprodukowanie jest stosunkowo tanie i proste, przy wykorzystaniu bazy przemystu
farmaceutycznego, fermentacyjnego, drobnych laboratoriow i stwarza mozliwo$¢ uzyskania
zaskoczenia i zabezpiecza przed infiltracjg przez shuzby specjalne.

Latwo zamaskowac produkcje broni biologicznej, gdyz laboratoria zawsze mozna wytlumaczy¢, ze
pracujg z patogenami dla zupenie innych celéw naukowych lub klinicznych.

Atak terrorystyczny z uzyciem broni biologicznej moze skutkowa¢ duzg liczbg ofiar ludzi 1
zwierzat, i wywotaniem olbrzymiej paniki.

Wedlug danych ONZ szacunkowy koszt wywolania niszczacych skutkow na kilometrze
kwadratowym w “sile zywej” wynosi:

- od broni konwencjonalnej  ~ 2000 dolaréw,
- od broni jadrowej ~ 800 dolaréw,
- od broni chemicznej ~ 600 dolarow,
- od broni biologicznej ~  ldolar.

Poza tym atak bronig biologiczna jest trudny do wykrycia. Objawy choroby pojawiaja si¢ zwykle
po pewnym czasie. W okresie wylegania si¢ choroby objawy sa zwykle nietypowe i mylace, co
jeszcze bardziej utrudnia wykrycie doktadnego miejsca jej uzycia. Najbardziej jest ona skuteczna,
jezeli w postaci aerozolu rozpyli si¢ ja w duzych skupiskach ludzkich, skazenie zywnosci, wody i
gleby.
Celem atakéw moga by¢ przede wszystkim:

- dworce kolejowe,

- stacje metra,

- porty lotnicze,

- centra handlowe,

- obiekty administracyjne i dydaktyczne (domy studenckie) — obstugujace duzg ilo$¢ osob,

- restauracje i stotowki,

- obiekty sportowe w trakcie trwania imprez z udziatem duzej liczby widzow,
ujecia wody pitne;.
Eksperci Swiatowej Organizacji Zdrowia przedstawili hipotetyczne skutki rozpylenia w postaci
aerozolu 50 kg siedmiu réznych srodkéw biologicznych nad miastem liczacym 500 000
mieszkancow. Wykazano, ze w specyficznych warunkach pradéw powietrznych wywotanych
system wentylacji, ruchem pociggdéw 1 samochoddow, nawet niewielkie jej ilo$ci rozprzestrzeniaja
si¢ blyskawicznie i moga zarazié¢ kilkadziesiat tysiecy oséb. Uzycie 50 kg zarodnikéw waglika w
postaci aerozolu na wysokosci 2 km w ataku na 500 tysigczne miasto, spowoduje §mier¢ ~ 90 tys.
ludzi oraz 120 tys. zachorowan z szansg przezycia.
Atak terrorystyczny przy uzyciu broni biologicznej oprocz strat wywotanych bezposrednim
dziataniem, wywota ogromna psychoze spoleczna, a by¢ moze rdwniez agresje przeciwko
sprawujacym wiladzg. Atak taki spowodowaltby réwniez ogromne straty ekonomiczne. Wedhug
wyliczen ekspertow amerykanskich z Centrum Kontroli Chorob (CDC) w Atlancie, ogélne koszty
zwiazane z zakazeniem 100 tys. ludzi:

- laseczka waglika (posta¢ ptucna) -to~ 26 mld. USD

- tularemii -~ 55mld. USD

- brucelazy - ~580 miIn. USD
Poniewaz bron biologiczna jest ,niewidzialna” w czasie ataku, fatwa do ukrycia i przenoszenia,
znaczna jej czgs$¢ posiada okres utajonego dziatania od zakazenia do wystgpienia pierwszych
objawéw, bardzo istotnym problem staje si¢:

- opracowanie systemu zapobiegajacego uzyciu takiej broni,

- zorganizowanie 1 prowadzenie stalego monitoringu epidemiologicznego.



W przypadku zaistnienia nietypowych zdarzen medycznych (bezobjawowy okres wylegania
chorob zakaznych kilka do kilkunastu dni) powinien zosta¢ uruchomiony monitoring medyczny i
diagnostyka medyczna zwlaszcza laboratoryjna, celem wustalenia zakresu dzialan
profilaktycznych i leczniczych oraz dzialan antykryzysowych ograniczajacych szerzenie si¢
zakazen, hospitalizacja, neutralizacja §rodowiska i organizacja zaopatrzenia.

WYKRYWANIE | IDENTYFIKACJA BRONI BIOLOGICNEJ]

Jakie mogg by¢ sanitarne i epidemiologiczne Ssymptomy ukrytego ataku bronig biologiczng?
Po czym bedzie mozna poznaé, ze nie mamy do czynienia ze zwyklymi zachorowaniami, lecz
nastapit atak bioterroryzmu?

Eksperci oznaki ataku ujmujg w nast¢pujgcych punktach:

1. Duza liczba niewyjasnionych zachorowan lub zgonéw w zblizonym czasie o podobnym obrazie
klinicznym, dotyczacych w szczegolnosci wystepowania zmian na skorze 1 blonach §luzowych,
objawow uszkodzen wielouktadowych.

2. Pojawienie si¢ nietypowych choréb wsrdd ludnosci.

3. Nagly nieoczekiwany wzrost zachorowalno$ci i umieralno$ci z powodu znanych choréb lub
zespolow chorobowych.

4. Zaobserwowanie nieskutecznosci terapii w przypadku leczenia wystepujacych powszechnie
choréb.

5. Nawet pojedynczy przypadek choroby spowodowanej egzotycznym czynnikiem u osoby, ktora
nie opuszczala Polski w ostatnim okresie.

6. Wystgpowanie zachorowan w nietypowym dla nich sezonie i terenie geograficznym.

7. Wystepowanie licznych nietypowych dla danego czynnika zakaznego objawow chorobowych.

8. Podobne genetycznie typy czynnikow etiologicznych wyizolowanych z r6znych odlegltych w
czasie i terenie zrodet.

9. Niezwykly czynnik zakazny genetycznie zmodyfikowany lub uzyskany z nieczynnych zrodet.

10. Wystapienie jednoczesne zachorowan na podobne choroby w ogniskach niepolaczonych
terytorialnie w kraju lub za granica.

11. Nietypowy sposob transmisji chordb (aerozol, woda, Zywnos$¢).

W Polsce istnieje pilna potrzeba uwzglednienia zagrozen biologicznych w systemie
reagowania kryzysowego, ktory rozpoczyna dziatania od wykrycia i identyfikacji Srodkow broni
biologicznej. W systemie tym powinien znajdowaé si¢ skuteczny nadzoér epidemiologiczny
pozwalajacy na szybka 1 rzetelng analize¢ danych wskazujacych na wzrost zachorowalnosci w
okreslonym rejonie. O ile nie bedzie wczesniejszej informacji o uzyciu broni biologicznej, to o taki
atak mozna podejrzewa¢ dopiero po kilkunastu dniach (okres utajonego wylegania chorob
zakaznych). Kolejng cze$cig systemu powinny by¢ 3 — 4 osobowe zespoly, ktorych zadaniem
bedzie pobieranie probek materiatu zakaznego, badz podejrzanego 1 przekazanie go do
odpowiedniego laboratorium na bazie terenowych stacji sanitarno — epidemiologicznych, zdolnego
do szybkiego wstepnego rozpoznania $rodka biologicznego, a nastgpnie przekazania wynikow
badan do odpowiednich zespotéw reagowania kryzysowego, celem ustalenia i podjg¢cia dziatan
profilaktycznych i leczniczych oraz ograniczenia szerzenia si¢ zakazen.

Aktualnie w Polsce jest:

- zorganizowane 1 wyposazone 7 wojskowych zespotow rozpoznania biologicznego,

- doposazone 10 z 16 laboratoriow wojewddzkich stacji sanitarno — epidemiologicznych,

- jedyne w kraju laboratorium mikrobiologiczne BLS — 3 (Laboratorium 3 Kklasy
bezpieczenstwa biologicznego) w Os$rodku Diagnostyki 1 Zwalczania Zagrozen
Biologicznych Wojskowego Instytutu Higieny 1 Epidemiologii, dysponujgce nowoczesnymi
technikami precyzyjnej identyfikacji. Laboratorium to umozliwia identyfikacj¢ bakterii
laseczki waglika, przecinkowcow, cholery, pateczek dzumy i tularemie.
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W planach w/w Instytutu jest budowa jedynego w Europie Wschodniej Laboratorium IV klasy
Bezpieczenstwa Biologicznego, w ktorym bedzie mozliwe rozpoznawanie chorob wywotywanych
przez wirusy m.in. ospy, goraczki krwotocznej nie tylko na terenie kraju, ale réwniez na obszarze
panstw sgsiadujacych z nami: Biatorusi, Ukrainy, Litwy, Czech, Stowacji, ktore nie majg takiego
obiektu.

DZIAL ANIA PROFILAKTYCZNE I LECZNICZE

Najstabszym ogniwem ochrony przed bronig biologiczng jest lecznictwo, ktére spetniatoby
wspoélczesne kryteria bezpieczenstwa biologicznego (minimum BLS — 3, a najlepiej BLS — 4)
wymagane do leczenia najbardziej niebezpiecznych chorob zakaznych np.: ospy, cholery, dzumy,
wirusowych goraczek krwotocznych, czy waglika lub SARS.

Kryteria bezpieczenstwa maja zapewni¢ nie tylko leczenie chorych, ale réwniez skuteczng

izolacje juz zakazonych pacjentow od ludzi zdrowych. Maja stanowi¢ zapore dla potencjalnych

epidemii chordb przenoszonych droga powietrzng lub kropelkowa, czyli tych, ktére najtrudniej

opanowac 1 zahamowac.

System §luz — przej$cia miedzy salg chorych i otoczeniem, zapewnia skuteczng barier¢ przed
przedostawaniem si¢ czynnikow zakaznych do atmosfery zewngtrzne;j.

W sali gdzie umieszczony jest chory panuje podcisnienie, dzicki temu powietrze i zarazki nie

przedostaja sic na zewnatrz po otwarciu drzwi (sa zasysane do $rodka). Sciany pomieszczen

pomalowane sg specjalng farba, tworzacg tatwo zmywalng powloke antybakteryjng i grzybobdjcza.

Szpitalne l6zka wyposazone sa w jednorazowg posciel 1 pokrowce na materace.

Specjalna folia antywlamaniowa, chroni okna przed przypadkowym zbiciem szyby i

przedostaniem si¢ zarazkOw na zewnatrz.

Powietrze usuwane z pomieszczen na zewnatrz musi by¢ filtrowane za pomoca filtrow HEPA.

Personel medyczny musi mie¢ zapewniong ochron¢ droég oddechowych z uzyciem filtrow HEPA

oraz kombinezony izolacyjne, ktore poddawane sg po kontakcie z chorymi dezynfekcji w kabinach

prysznicowych.

Transportu oséb zakazonych winien by¢ ograniczony do minimum. Po transporcie, karetka i jej

wyposazenie powinny by¢ poddane dezynfekcjo wg instrukcji epidemiologiczne;.

Bron biologiczna przez bioterrorystOw moze by¢ stosowana przy pomocy nastepujacych
srodkow technicznych:
- pojemnikow papierowych (listy, paczki do okreslonych adresatow),
- pojemnikéw lub bomb z kruchego materiatu (szkto, fajans, porcelana, tworzywa
sztuczne) uzytych za posrednictwem przygotowanych i wyszkolonych bioterrorystow,
- lotniczych urzadzen wylewczych (do opylania upraw rolniczych, lasow lub gaszenia
pozarow lasow).

Wymienione $rodki techniczne pozwalaja wytworzy¢ w atmosferze aerozol bakteryjny, mogacy
przesuwaé si¢ z wiatrem 1 obejmowac znaczne przestrzenie, zakazajagc na swej drodze ludzi 1
zwierzeta.
Wielkos$¢ rejonu porazenia bronig biologiczng zalezna jest od:
- sposobu i rodzaju zastosowanych srodkow biologicznych,
- gestosci zaludnienia w rejonach uzycia broni biologiczne;,
- odpornosci ludzi na choroby zakazne,
- czasu jaki uplynat od jej zastosowania do momentu wykrycia i podjecia dziatan
profilaktycznych i leczniczych,
- warunkéw meteorologicznych, pory roku w chwili jej zastosowania.
Niska temperatura, staby wiatr, brak opaddéw oraz pochmurna pogoda wplywaja w
znacznym stopniu na przedluzenie okresu trwania zakazenia przez zarazki
chorobotworcze, ktore zachowuja swoja zywotnos¢ w glebie, wodzie na powierzchni
réznych przedmiotdw, a nastgpnie unoszac si¢ z wiatrem tworza tzw. aerozol wtorny.
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|. ZASADY WEASCIWEGO ZACHOWANIA SIE PRACOWNIKOW I STUDENTOW
AGH W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM
(na podstawie materiatow opracowanych w Komendzie Gtownej Policji)

Terroryzm, to szeroki termin oznaczajacy uzycie sity lub przemocy w stosunku do osoéb lub

wlasnosci w celu:

- zastraszenia;

- przymuszenia lub

- okupu.
Skutki terroryzmu moga obejmowaé znaczng liczbe ofiar, uszkodzenia lub zniszczenia
budynkow, zaktocenia w dostepie do podstawowych ustug takich jak:

- dostawy elektrycznosci, wody, centralnego ogrzewania;

- opieka medyczna;

- telekomunikacja;

- komunikacja autobusowa i kolejowa.
Efektywnos$¢ dzialan ukierunkowanych na przeciwdzialanie aktom terroryzmu jest pochodna
skuteczno$ci stuzb odpowiedzialnych za bezpieczenstwo kraju i gotowosci spoleczenstwa do
wspierania tych dzialan oraz wzajemnego zaufania i odpowiedzialnos$ci za wspdlne dobro.
Najgrozniejszym z mozliwych aktow terrorystycznych jest zamach bombowy, w przypadku
ktorego ofiara moze by¢ kazdy, kto bedzie przebywat w poblizu miejsca wybuchu, najczesciej sa
to ludzie ktorzy nie maja nic wspolnego z dzialalnoscia polityczna.
Zdarzaja si¢ przypadki, ze podtozony materiat wybuchowy zostanie ujawniony i unieszkodliwiony
przed eksplozja, co przez specjalistow okreslane jest terminem ,,incydent bombowy”.
Informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowa¢ ani lekcewazy¢.

II. SYMPTOMY WYSTAPIENIA ZAGROZENIA INCYDENTEM BOMBOWYM

Podstawowa cechg terroryzmu jest to, iz nie ma wyraznych znakdéw ostrzegawczych o
mozliwo$ci wystgpienia zamachu lub sg one trudno dostrzegalne. Dlatego nalezy zwraca¢ uwage na
to co dzieje si¢ w najblizszym otoczeniu np. podczas zakupéw w duzych centrach handlowych,
podczas uczestnictwa w imprezach masowych, uroczystos$ciach religijnych i innych miejscach
publicznych, gdzie przebywa duza liczba ludzi.

Zainteresowania i uwagi wymagaja:

- rzucajace si¢ w oczy nietypowe zachowania osob;

- pozostawione bez opieki przedmioty typu: teczki, paczki, pakunki, itp.;
podejrzanych przedmiotow NIE WOLNO DOTYKAC. O ich lokalizacji powiadomié
wiasciciela obiektu;

- osoby ubrane nietypowo do wystepujacej pory roku;

- samochody, a w szczego6lnosci furgonetki pozostawione w nietypowych miejscach tj. w
poblizu kosciotéw lub miejsc organizowania imprez masowych, zawodow sportowych i
zgromadzen.

Nalezy pamie¢ta¢, Ze terrorysta nie zawsze musi wyroznia¢ si¢ z otoczenia szczegolnym
wygladem.

O swoich nietypowych spostrzezeniach poinformuj: stuzby odpowiedzialne za bezpieczenstwo
obiektu (stuzbe dozoru obiektu lub jego wiasciciela) oraz:

Pogotowie Ratunkowe - 999
Straz Pozarng - 998
Policje - 997
Wojewodzkie Centrum Zarzadzenia Kryzysowego - 987
Telefon alarmowy dla uzytkownikow telefonéw komorkowych - 112
Infolinia Policji (potaczenie bezptatne) - 0800 120 226
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Powiadamiajgc Policje staraj sie poda¢ nastepujgce informacje:
- rodzaj zagrozenia i zrddlo informacji o zagrozeniu (informacja telefoniczna, ujawniony
podejrzany przedmiot);
- tre$¢ rozmowy z osobg przekazujaca informacj¢ o podtozeniu tadunku wybuchowego;
- numer telefonu na ktéry przekazano informacje o zagrozeniu oraz dokladny czas jej
przyjecia;
- opis miejsca i wyglad ujawnionego przedmiotu.
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CHARAKTERYSTYKA CHOROB ZAKAZNYCH (PRZEDSTAWICIELE)

szczepienia ochronne dla grup wysokiego
ryzyka (koszt kilka dolaréw za dawke)

szczepionki sg trudnodostepne
i nie zalecane ludno$ci cywilnej

WAGLIK
OSPA PRAWDZIWA PLUCNY JELITOWY
- gorgczka i bole migéni 2-4 dni; - okres utajony 2-60 dni; - okres utajony 1-7 dni;
- wysypka pgcherzowa na twarzy, - objawy podobne do grypy przez | - bol brzucha;
< | koficzynach (tacznie z dtonmi i stopami); 2-4 dni; - nudnosci, wymioty;
E - brak wysypki na dloniach i stopach przy - ostra niewydolno$¢ oddechowa - wysoka goraczka;
N | ospie wietrznej; i krazenia; - krwawa biegunka i wymioty;
§ - ropienie pecherzy 1-2 tygodni; - krwotoczne zapalenie $rodpiersia | - posocznica i toksemia
;]C - pojawienie si¢ pecherzy jednoczesnie; w 2-4 dni po objawach prowadzaca do wstrzasu i zgonu;
> |-przy ospie wietrznej pecherze pojawiaja si¢ | wstepnych;
= | sukcesywnie;
< |- okres zakazalnosci — do momentu
% odpadania strupow;
- okres wylggania 7-17 dni;
- kwarantanna przez 21 dni;
- izolacja oddechowa i kontaktowa - przymusowa hospitalizacja; - przymusowa hospitalizacja;
(filtry HEPA); - zakazeni nie wymagaja izolacji; |- zakazeni nie wymagaja izolacji;
— | - pozostawienie okrycia zewnetrznego - transportu chorych nie wymaga | - transportu chorych nie wymaga
> E w $luzie; szczegblnych zabezpieczen; szczegblnych zabezpieczen;
,% & | - w pomieszczeniu podci$nienie - leczenie antybiotykami, - leczenie antybiotykami,
) % jednokierunkowy przeptyw powietrza do np. AMOKSYCYLINA (dzieci) np. AMOKSYCYLINA (dzieci)
8 O | wewnatrz; DOXYCYKLINA (dorosli DOXYCYKLINA (dorosli
6' % - powietrze usuwane z pomieszczen na 2 x dziennie) 2 x dziennie)
S Z | zewnatrz przez filtr HEPA; CIPROFLOXACINA CIPROFLOXACINA
w \% - transport chorych specjalnym pojazdem (2 x dziennie) (2 x dziennie)
2 Bl - po przewiezieniu catkowita dezynfekcja;
"z
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